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O Surgimento e a Relevancia Estrutural da ISO/IEC 42001

A rapida proliferacao da inteligéncia artificial nas organizacdes introduziu riscos de escala, velocidade e opacidade que transcendem as

estruturas tradicionais de governanca de tecnologia. Enquanto a seguranca da informacao convencional trata majoritariamente da protecao

de ativos contra acessos Nndo autorizados, a inteligéncia artificial impde desafios dindmicos associados a integridade das decisdes, ao viés

algoritmico, a deriva de modelo (model drift) e as consequéncias sociais de decisdes automatizadas.

O Primeiro Padrao Certificavel

Em dezembro de 2023,a ISO e a IEC
publicaram a ISO/IEC 42001:2023,
estabelecendo o primeiro padrao
internacional certificavel para um
Sistema de Gestao de Inteligéncia
Artificial (SGIA / AIMS). O padr&o ndo
dita técnicas especificas de engenharia
de dados, mas define uma abordagem
baseada em processos e riscos para
garantir que a |A seja projetada,
desenvolvida, implantada e monitorada
de forma ética, transparente e
responsavel.

Estrutura Harmonizada (Annex SL)

O padrao adota a Estrutura
Harmonizada, compartilhando a mesma
arquitetura de clausulas organizacionais
(clausulas 4 a 10) que rege sistemas
como a ISO/IEC 27001 (Seguranca da
Informacao) e a ISO 9001 (Gestao da
Qualidade). Essa compatibilidade
viabiliza Sistemas de Gestao Integrados
(SGI), unificando auditoria interna,
revisao pela alta direcao e registros de
riscos, reduzindo custos e mitigando a
fadiga de auditoria.

Alinhamento Regulatério
Internacional

No cenario regulatério, a ISO/IEC 42001
atua como mecanismo pratico para
operacionalizar obrigacdes legais
complexas, como as do EU Al Act.
Embora voluntaria, as avaliacdes de
impacto, a documentacao de
rastreabilidade do ciclo de vida e os
controles de supervisao humana
exigidos pela norma constituem a
espinha dorsal técnica para demonstrar
conformidade regulatdria exigida pelas
autoridades.
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Roteiro de Implementacao: Fases1e 2

A estruturacao e certificacao de um SGIA exigem uma abordagem estruturada em quatro fases estratégicas, convergindo os requisitos das clausulas normativas
com os controles operacionais do Anexo A.

FASE 2
Descoberta e Fundamentacao (Meses 1-2) Design e Planejamento da Governanca (Meses 3-6)
O alicerce do SGIA requer analise profunda do contexto organizacional e O nucleo do planejamento reside na metodologia sistematica de avaliacao de
mapeamento de partes interessadas (Clausulas 4.1 € 4.2). A organizagao deve riscos (Clausula 6.1.2):
definir seu papel no ecossistema de IA: Provider (provedor), Developer ] .
(desenvolvedor técnico) ou User (operador de sistemas de |A). Essa distincdo Risco = Probabilidade X Impacto

orienta a calibracao do escopo e dos controles aplicados.

Diferente do modelo tradicional, a ISO/IEC 42001 exige a conducao obrigatéria
Paralelamente, estrutura-se um comité multidisciplinar de governang¢a de uma Avaliacdo de Impacto do Sistema de IA (AllA) (Clausula 6.1.4),
composto por liderangas de seguranga, ciéncia de dados, conformidade legal, avaliando continuamente consequéncias éticas e sociais: viés algoritmico,
privacidade e operacdes. O comité lidera o inventario completo de sistemas discriminacado de minorias, impactos sobre direitos humanos, acessibilidade e
de |A ativos e planejados, associando cada modelo a sua finalidade, fontes de privacidade.

dados e usuarios afetados. A fase culmina na assinatura da Politica de IA pela

Alta Direcdo (Cléusula 5.2). Os riscos sao categorizados em trés niveis: Alto (decisbes automatizadas com

impacto substancial na vida humana — crédito, selecao de pessoal,
diagnostico de saude), Médio (aplicacdes que afetam experiéncia do usuario
ou decisdes operacionais de menor sensibilidade) e Baixo (sistemas com
funcdes acessdrias, como filtros de spam). Com base nos resultados, a
organizacdo elabora a Declaragao de Aplicabilidade (SoA), documento
mandatario para certificacao que justifica a inclusao ou exclusdao de cada um
dos 38 controles normativos.
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Roteiro de Implementacao: Fases 3 e 4

Fase 3 — Implantacéao e Operacionalizacao (Meses 7-9)

Com o SoA definido, inicia-se a implementacao técnica e operacional dos
controles. Estabelecem-se objetivos de governanca mensuraveis
(Clausula 6.2) e planos de capacitagao para assegurar a competéncia
técnica dos envolvidos em ciéncia de dados e engenharia de aprendizado
de maquina (Clausula 7.2).

O desenvolvimento é condicionado a processos seguros € responsaveis
(Controles A.6), garantindo que limites de desempenho, critérios de cross-
validation e registros de data provenance sejam integrados as esteiras de
MLOps. Também sdo implantadas ferramentas de monitoramento em
tempo real para identificar drift de dados e degradacao de desempenho
dos modelos em produgao.

Fase 4 — Avaliacao e Certificacao (Meses 10-12)

Antes da auditoria externa, o SGIA deve rodar em regime operacional por
pelo menos 90 dias, gerando evidéncias empiricas de eficacia. O comité
realiza a Auditoria Interna (Clausula 9.2) por profissionais independentes,
identificando conformidades e inconsisténcias documentais. Em seguida,
realiza-se a Reunidao de Andlise Critica pela Alta Direcao (Clausula 9.3)
para revisar desempenho, adequagao de recursos e acdes corretivas.

A auditoria de certificacao divide-se em duas etapas: Fase 1 (Documental)
— avaliacao da conformidade documental cobrindo escopo, Politica de IA,
metodologia de riscos, AlAs e SoA; Fase 2 (Campo/Evidéncias) — testes
substantivos e entrevistas, examinando logs de decisdes de modelos,
resultados de testes de vieses, relatorios de drift e registros de treinamento.
Nao conformidades devem ser tratadas por planos de agcao robustos para
que a certificacao de trés anos seja recomendada.
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Controles do Anexo A — Categorias A.2, A.3e A.4

Os 38 controles do Anexo A estao divididos em nove objetivos principais (A.2 a A.10). As tabelas a seguir detalham objetivos normativos, atividades criticas e evidéncias esperadas em auditorias.

Codigo

A.2.2

A.23

A2.4

A.3.2

A33

A.4.2

A.43

A.4.4

A.4.5

A.4.6

Nome do Controle

Politica de 1A

Alinhamento com outras politicas

Revisdo da politica de IA

Papéis e responsabilidades para IA

Relato de preocupacdes

Documentagéo de recursos

Recursos de dados

Recursos de ferramentas

Recursos de sistema e

computagao

Recursos humanos

Objetivo de Controle

Prover direcionamento da alta administracao para o uso de IA
em conformidade com diretrizes organizacionais

Garantir consisténcia e alinhamento da Politica de IA com
demais diretrizes organizacionais

Assegurar que a Politica de IA se mantenha atualizada frente
a evolugao técnica e regulatéria

Definir estrutura de governanca, propriedade de sistemas e
responsabilidades operacionais pelo ciclo de vida da IA

Oferecer mecanismos para reporte confidencial e seguro de
desvios éticos ou operacionais em sistemas de IA

Manter visibilidade abrangente sobre recursos técnicos,
operacionais e organizacionais utilizados na infraestrutura de
1A

Controlar o ciclo de dados e o provisionamento de datasets

dedicados ao treinamento e validagao de modelos

Controlar ferramentas de desenvolvimento, bibliotecas de
cddigo e plataformas utilizadas no ecossistema de ML

Gerenciar de forma assertiva a infraestrutura de hardware e
recursos de processamento computacional em nuvem

Assegurar que times envolvidos no desenvolvimento e
operacao de IA possuem as competéncias adequadas

Atividades Criticas e Evidéncias

Redigir, aprovar com comité executivo e divulgar politica de IA alinhada a valores
éticos e restricdes legais. Evidéncias: Politica aprovada, ata de diretoria, registros de
comunicagao e controle de versdo.

Mapear intersecgdes e revisar termos para integragao com politica de seguranga,
privacidade (LGPD) e governancga. Evidéncias: Matriz de correlagao de politicas,
relatérios de revisao juridica, atas de comités.

Instituir ciclo de revisao peridédica com gatilhos como novos marcos regulatérios,
incidentes ou novos casos de uso. Evidéncias: Relatérios de revisdes assinados, atas
de comité, logs de alteracéo.

Atribuir formalmente papéis de System Owner, cientista de dados encarregado,
auditor de ética e comité de suspensdo de modelos. Evidéncias: Matriz RACI,
descricdes de cargos, registros em plataformas MLOps.

Criar e manter canais de denuUncia e ouvidorias internas acessiveis para
colaboradores reportarem vieses, vazamentos ou uso impréprio. Evidéncias:
Procedimento de ouvidoria, sistemas de reporte andnimo, relatérios de incidentes.

Criar inventario exaustivo descrevendo requisitos de dados, infraestrutura
computacional, ferramentas e conhecimentos por ciclo de vida. Evidéncias:
Inventario do SGIA, tabelas de dependéncias, documentacdes de arquitetura.

Mapear e documentar coleta de dados, critérios de inclusao, autorizagao legal para
processamento de informacdes sensiveis. Evidéncias: DFDs de pipelines ETL,
termos de consentimento, politicas de retencao, licengas de datasets.

Manter registro de ferramentas, frameworks (PyTorch, TensorFlow) e plataformas,
aplicando revisdes periddicas de vulnerabilidade. Evidéncias: Lista de ferramentas
aprovadas, logs de escaneamento, controle de versdo de bibliotecas.

Documentar infraestrutura, servidores locais, instdncias em nuvem,
dimensionamento, consumo de energia e pegada de carbono. Evidéncias:
Arquitetura técnica, planos de capacidade, relatérios de emissédo de carbono.

Mapear habilidades criticas para engenheiros de |IA e comité de ética,
implementando treinamentos contra vieses e ética aplicada. Evidéncias: Matriz de
competéncia, certificados de cursos em ética algoritmica, exames de proficiéncia.
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Controles do Anexo A — Categoria A.5: Avaliacao de Impactos de Sistemas de

A

A categoria A5 estabelece a sistematica de avaliagdes de impacto ético e social, sendo uma das distingdes mais relevantes em relagao a ISO 27001 tradicional.

Caédigo Nome do Controle

A.5.2 Processo de avaliacao de
impacto

A.5.3 Documentacao das
avaliagdes de impacto

A.5.4 Avaliacdo de impactos
individuais

A.5.5 Avaliagdo de impactos
sociais

Objetivo de Controle

Estabelecer método consistente de analise de
consequéncias corporativas, éticas e sociais para
cada IA

Garantir rastreabilidade e formalizagao das analises
de impacto conduzidas nos sistemas de |A

Analisar o impacto especifico exercido pelos
sistemas sobre direitos fundamentais e o bem-
estar de individuos

Mensurar o impacto de médio e longo prazo
exercido pelos algoritmos sobre a sociedade e o
ecossistema

Atividades Criticas e Evidéncias

Implementar metodologia corporativa estruturada de AllA, definindo
gatilhos de execucdo, responsabilidades e fluxos de reavaliagao.
Evidéncias: Guia metodoldgico da AllA, registros de gatilhos
automaticos ativados no ciclo de portfélio.

Manter registro historico de todas as AlAs realizadas, assinadas pelos
responsaveis e atualizadas apo6s qualquer modificagao significativa
do modelo. Evidéncias: Repositério central de AlAs assinadas,
relatérios detalhados por modelo integrado ao portfélio.

Avaliar sistematicamente riscos de decisdes de IA resultarem em
discriminagao, perdas econdmicas, riscos a integridade fisica ou
psicolégica ou violacdo de privacidade. Evidéncias: Relatérios
técnicos integrados as AllAs mapeando cenarios de danos
individuais, mitigagao de acessibilidade e LGPD.

Conduzir analises que considerem reflexos do uso de IA sobre
sustentabilidade ambiental, mercado de trabalho, governanca e
valores culturais da sociedade. Evidéncias: Relatérios consolidados
de impacto ecoldgico, consumo sustentavel e impacto
socioecondmico em projetos de escala governamental.

[J Ponto critico para GRC: Os controles A.5.2, A5.3 e A5.5 ndo possuem equivalente direto na ISO 27001:2022, representando novas exigéncias exclusivas do SGIA que devem ser
implementadas desde o inicio do projeto de governanga.
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Controles do Anexo A — Categoria A.6: Ciclo de Vida do Sistema de IA

A categoria A.6 cobre o desenvolvimento seguro e responsavel, desde os objetivos de projeto até a operagdo e monitoramento continuo em produgao.

Cédigo

A.6.1.2

A.6.1.3

A.6.2.2

A.6.2.3

A.6.2.4

A.6.2.5

A.6.2.6

A.6.2.7

A.6.2.8

Nome do Controle

Objetivos para desenvolvimento
responsavel

Processos para design responsavel

Requisitos do ciclo de vida da |A

Design e desenvolvimento da 1A

Verificagao e validagao

Implantacdo de sistemas de |A

Operacao e monitoramento de IA

Documentagdo técnica de IA

Registro de logs de eventos

Objetivo de Controle

Incorporar principios éticos e técnicos do SGIA como
premissas de projeto

Controlar formalmente as etapas de desenho e
desenvolvimento do sistema de IA em conformidade

Consolidar critérios de conformidade regulatéria nas fases de
levantamento de requisitos

Assegurar que a fase pratica de desenvolvimento incorpore
controles contra danos e anomalias

Validar se o modelo atende plenamente aos requisitos de
performance e de conformidade

Garantir processo de liberacdo seguro e controlado para
producgao

Monitorar o comportamento continuo dos modelos apds a
implantacdo produtiva

Garantir total transparéncia e reprodutibilidade do sistema
para os interessados

Manter logs de auditoria exaustivos das entradas, chamadas e
respostas da IA

Atividades Criticas e Evidéncias

Definir metas de desenvolvimento transparente, explicabilidade, robustez
algoritmica e equidade integrados ao escopo de modelagem. Evidéncias: PRDs com
metas explicitas de tolerancia a erros e limites de variabilidade algoritmica.

Normatizar processos formais de design com revisao cruzada de arquitetura,
validacdo de hipdteses técnicas e controle formal sobre mudancas. Evidéncias:
Procedimento documentado de desenvolvimento, registros de pull requests
revisados, aprovacdes de arquitetura.

Mapear e formalizar requisitos de compliance regulatério, premissas de
explicabilidade e limites de precisdo técnica exigidos por auditores e usuarios.
Evidéncias: Matriz de rastreabilidade de requisitos contendo exigéncias legais
nacionais e do cliente.

Implementar Responsible-by-Design, aplicando estratégias preventivas para evitar
dobras de viés e fragilidades algoritmicas frente a ataques de adversarios.
Evidéncias: Repositérios Git com codigos-fonte, relatérios de analises de
sensibilidade do modelo.

Conduzir testes exaustivos fora de ambiente de treino usando métricas como F1-
Score, precisao, testes de subgrupos protegidos e testes de estresse. Evidéncias:
Relatdrios formais de validagdo do modelo, histérico de acuracia, dashboards
automatizados de qualidade.

Definir critérios objetivos de aprovacéo pré-producao (Responsible Release Criteria)
contendo limites de viés e erros aceitaveis. Evidéncias: Ata de liberagcédo formal
assinada, fluxos CI/CD auditaveis, ferramentas automaticas de monitoramento de
deploy.

Implementar rotinas técnicas para identificar desvios operacionais, concept drift e
alertar incidentes ou respostas anémalas. Evidéncias: Dashboards de performance
ativos, historico de alertas de drift, registros de intervengées humanas corretivas.

Elaborar documentagdes técnicas completas para reguladores, comissionados e
clientes (Model Cards ou fichas de modelo). Evidéncias: Ficha Técnica do Modelo
(Model Cards) atualizada, documentagao de premissas tedricas, manuais de MLOps.

Configurar armazenamento seguro de transagdes que permitam auditoria e
rastreabilidade pés-fato (dados inseridos, previsdes geradas, taxas de confianga).
Evidéncias: Arquivos de logs armazenados de forma imutdvel, rotinas de backup das
transagdes produtivas.

Made with GAMIMA


https://gamma.app/?utm_source=made-with-gamma

Controles do Anexo A — Categorias A.7, A.8, A.9e A.10

As categorias finais cobrem governanga de dados, comunicagao com partes interessadas, uso responsavel e relacionamentos com terceiros.

Cédigo

A7.2

A.8.2

A83

A.8.4

A.85

A9.2

A.9.3

A.9.4

Al10.2

AJ0.3

A10.4

Nome

Gestao de dados

Aquisicao de dados

Qualidade dos dados

Proveniéncia dos dados

Preparagao dos dados

Documentagao do sistema para usuarios

Relato externo

Comunicacdo de incidentes

Obrigacdes de compartilhamento

Processos para uso responsavel de 1A

Objetivos para uso responsavel

Uso pretendido

Alocacao de responsabilidades

Fornecedores

Clientes

Objetivo de Controle

Normatizar a governanca e o ciclo de manipulagao de dados que abastecem a IA

Assegurar a legalidade e a conformidade ética no momento da captacao de
datasets

Garantir que os dados utilizados na modelagem sejam confiaveis, representativos e
integros

Rastrear a linhagem histérica dos dados durante o ciclo de processamento e treino

Controlar agées de saneamento, filtragem e anotagao que preparam o dado bruto

Fornecer visibilidade adequada para que os usuarios finais operem a IA de forma
segura

Fornecer canais transparentes de comunicagao externa com reguladores e
sociedade

Notificar partes afetadas por anomalias ou vazamentos ocorridos no sistema de IA

Fornecer informagdes necessarias as entidades supervisoras ou em contratos

Assegurar que usuarios internos operem a IA em estrita conformidade com valores
corporativos

Alinhar operagdes diarias aos objetivos amplos de transparéncia e equidade

Coibir desvios no escopo operacional das aplicagdes de inteligéncia artificial

Definir e documentar a divisdo de deveres de IA com fornecedores, parceiros e
clientes

Garantir que ferramentas, modelos ou servicos de IA de terceiros cumpram
exigéncias de IA responsavel

Fornecer documentacgao e suporte necessarios para que clientes operem o sistema
em seguranga

Atividades Criticas e Evidéncias

Criar processos para controle de armazenamento, gerenciamento de privilégios de acesso e rotinas de
higiene algoritmica de datasets. Evidéncias: Manuais de governanca de dados, cadastros formais de
acesso e autorizagdes em data lakes.

Registrar exaustivamente origens de dados (publicos, comprados, scraping), verificando restricdes de
direitos autorais e conformidade. Evidéncias: Relatérios de proveniéncia, contratos de aquisicdo, avaliagbes
juridicas de campanhas de web scraping.

Definir métricas de qualidade (completude, auséncia de ruidos artificiais) e analisar representatividade
demogréfica para evitar viés indesejado. Evidéncias: Relatorios de auditoria de qualidade pré-treino,
tabelas estatisticas de representatividade, relatérios de detecgdo de viés.

Documentar toda a jornada do dado, registrando modificagdes, jungdes de tabelas e filtros de treinamento
aplicados. Evidéncias: Diagramas de ETL, logs de Data Lineage automatizados, versionamento DVC.

Documentar regras de rotulagao, treinamento dos rotuladores humanos e mitigagao ativa de erros
manuais na marcacao. Evidéncias: Instrucdes para anotadores, contratos com servigos de anotagao,
relatérios de concordancia inter-anotador.

Elaborar manuais de uso para o usuario final detalhando propésito, funcionamento do algoritmo, limites
operacionais e vieses conhecidos. Evidéncias: Manuais entregues aos clientes, guias de integracéo, termos
de notificacdo de interacdo com robés/chatbots.

Estruturar meios para recebimento de questionamentos externos, contestagdes de decisdes
automatizadas e solicitacdes de autoridades. Evidéncias: Relatérios de auditoria externa de transparéncia,
portais de compliance de IA, termos publicos de uso.

Definir protocolos de resposta rapida e comunicagao transparente para notificar usuarios e reguladores em
caso de mau funcionamento grave. Evidéncias: Plano de Comunicagdo de Incidentes de IA, histérico de
simulagdes, correspondéncias formais de conformidade juridica.

Atender requisi¢coes de érgaos regulatérios compartilhando relatérios técnicos, AllAs e logs sem violar
patentes ou IP empresarial. Evidéncias: Registros de interacdes regulatérias, portfolio de relatorios
técnicos de transparéncia (Transparency Notes).

Emitir guias normativos e capacitar colaboradores que interagem diariamente com previsdes algoritmicas,
evitando "automacéao cega'. Evidéncias: Termos formais assinados de uso de IA interna, cédigo de ética
para operadores, logs de treinamento.

Mapear e formalizar dobras de operacéo responsavel, garantindo governancga atrelada a KPIs éticos.
Evidéncias: Declaracdo assinada de objetivos éticos, relatérios gerenciais de cumprimento de metas éticas
por modelo.

Desenvolver guardrails operacionais e testes de entrada de uso aceitavel para mitigar desvios operacionais
das ferramentas de IA. Evidéncias: Documentagao técnica com limites operacionais explicitados, politicas
de restrigao ativa, relatérios de requisigdes bloqueadas.

Redigir matrizes de alocacéo de responsabilidades detalhadas, estabelecer obrigagdes de reporte em
contrato e revisar divisdes de governanca periodicamente. Evidéncias: Matriz RACI compartilhada
assinada, cldusulas padrdo de governanca de IA em contratos, registros de auditorias com terceiros.

Estabelecer critérios estritos de qualificacdo de fornecedores, auditar procedéncia de modelos de fundagéo
e conduzir avaliagbes de riscos de supply chain. Evidéncias: Relatoérios de due diligence de fornecedores
de IA, registros de conformidade ética fornecidos pelo vendedor, contratos com clausulas de qualidade.

Compartilhar diretrizes claras de operagéo ética, capacitar utilizadores corporativos e formalizar limites de
suporte operacional e de seguranca. Evidéncias: Protocolos de onboarding assinados, SLAs técnicos
detalhando deveres mutuos, materiais instrucionais de IA fornecidos.
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Matriz de Correlagao: ISO/IEC 42001 vs. ISO/IEC 27001:2022

A convergéncia entre SGIA e SGSI € viabilizada pela Estrutura Harmonizada (clausulas 4 a 10). Enguanto os controles da ISO/IEC 27001:2022 protegem ativos sob o tripé CIA (confidencialidade, integridade, disponibilidade), os controles da ISO/IEC 42001 expandem essas defesas para gerenciar riscos de desvios éticos, deriva algoritmica e conformidade
socioambiental decorrentes do processamento autdnomo. A matriz abaixo estabelece as correspondéncias diretas e as expansdes de escopo necessarias para cada controle.

Controle ISO/IEC 42001:2023
A.2.2: Politica de IA

A.2.3: Alinhamento com outras politicas
A.2.4: Revisdo da politica de 1A

A.3.2: Papéis e responsabilidades para IA

A.3.3: Relato de preocupacdes

A.4.2: Documentagdo de recursos

A.4.3: Recursos de dados

A.4.4: Recursos de ferramentas
A.4.5: Recursos de sistema e computagao

A.4.6: Recursos humanos

A.5.2: Processo de avaliagado de impacto

A5.3: Documentacéao das avaliagcoes

A5.4: Avaliagao de impactos individuais
A5.5: Avaliagao de impactos sociais
A.6.1.2: Objetivos para desenvolvimento

A.6.1.3: Processos para design responsavel

A.6.2.2: Requisitos do ciclo de vida
A.6.2.3: Design e desenvolvimento
A.6.2.4: Verificagdo e validagao

A.6.2.5: Implantagao de sistemas de IA
A.6.2.6: Operacao e monitoramento de IA
A6.2.7: Documentacao técnica de IA
A.6.2.8: Registro de logs de eventos
A.7.2: Gestéo de dados

A7.3: Aquisicao de dados

A7.4: Qualidade dos dados

A.7.5: Proveniéncia dos dados

A7.6: Preparacao dos dados

A.8.2: Documentacao do sistema para usuarios

A.8.3: Relato externo

A.8.4: Comunicacao de incidentes

A.8.5: Obrigagdes de compartilhamento
A.9.2: Processos para uso responsavel de 1A
A.9.3: Objetivos para uso responsavel

A.9.4: Uso pretendido

AJ0.2: Alocagao de responsabilidades
A0.3: Fornecedores

A0.4: Clientes

Controle Equivalente ISO/IEC 27001:2022

AL Politicas de seguranga da informagao

A5.1: Politicas de seguranca da informacao
A.5.1: Politicas de seguranca da informacgao

A.5.2: Papéis e responsabilidades; A.5.3: Segregacao de
funcoes

A6.3: Conscientizagdo de seguranca; A.5.24: Gerenciamento

de incidentes

A5.9: Inventario de ativos; A.510: Uso aceitavel de ativos
A.5.12: Classificagdo de informagoes; A.8.10: Exclusao de
informacoes

A.8.9: Gerenciamento de configuracées

A.8.4: Redundancia e resiliéncia computacional

A6.1: Recrutamento de pessoal; A.6.2: Termos de
contratacdo; A.6.3: Conscientizagao

Sem Equivalente Direto

Sem Equivalente Direto

A5.34: Privacidade e protecao de dados pessoais
Sem Equivalente Direto
A.8.25: Ciclo de vida de desenvolvimento seguro

A.8.25: Desenvolvimento seguro; A.8.29: Seguranca do
cédigo

A.8.26: Especificacdo de requisitos de seguranca
A.8.27: Arquitetura e principios de engenharia segura
A.8.31: Testes de seguranga em desenvolvimento
A.8.32: Mudangas operacionais de sistemas

A.8.6: Atividades de monitoramento sistémico
A.5.37: Conformidade com leis, regulamentos

A.815: Geracao de logs do sistema

A.5.12: Classificagao; A.8.10: Exclusdo

A.5.34: Privacidade e protecao de dados pessoais
A.811: Mascaramento; A.8.12: Prevengao de vazamento
A.5.12: Classificagdo de informagdes

A.8.25: Desenvolvimento seguro de software

A50: Instrucdes de uso aceitavel de ativos

A.5.38: Contato com autoridades especiais

A5.24: Gerenciamento de incidentes; A.5.25: Resposta
A.5.37: Conformidade com leis e regulamentos

A5.10: Instrugdes de uso aceitavel de ativos

A5.10: Uso aceitavel de ativos corporativos

A.5.10: Uso aceitavel; A.8.2: Controle de privilégios de acesso

A.519: Seguranga da informagdo em fornecedores
A519 a A5.22: Gestao e controle de fornecedores

A.519: Seguranca da informagao em fornecedores

Natureza da Relagdo / Mecanismo de Ir ¢éo Pratica no

Sobreposigdo Parcial: O comité unificado de governanca pode incorporar a Politica de IA como anexo especifico ou capitulo dedicado das politicas de segurancga existentes, evitando redundancias em processos de
governanga de topo.

Sobreposigao Parcial: O comité juridico e de seguranca unifica as diretrizes corporativas globais, correlacionando regras éticas de IA com a governanga corporativa de Tl e riscos de mercado.
Sobreposigdo Direta: O ciclo anual formal de revisao documental unificada de seguranca engloba automaticamente a politica de IA, utilizando os mesmos fluxos eletrénicos de aprovacao da geréncia.

Extensdo de Escopo: A matriz unificada de papéis de seguranca e tecnologia € expandida para formalizar o System Owner e as atribui¢cdes de cientistas de dados no ciclo de engenharia de aprendizado de maquina.
Extens&o de Escopo: O canal corporativo de ouvidoria de ética e os sistemas internos de compliance devem ser preparados para processar e triar especificamente denuncias éticas e técnicas associadas a IA.

Extensdo de Escopo: O inventario geral de ativos do SGSI deve passar por atualizagao substancial para abranger modelos matematicos, pipelines de ETL, endpoints de APIs de IA e nés computacionais integrados ao
ecossistema.

Sobreposicao Parcial: Os pipelines estruturados de coleta e limpeza de dados de IA devem obedecer as diretrizes globais do SGSI quanto a restrigdes legais de confidencialidade e regras rigidas de eliminagao de dados
obsoletos de usuarios.

Sobreposigao Direta: O processo do SGSI de inventario e escaneamento de vulnerabilidades em ferramentas corporativas passa a cobrir nativamente as bibliotecas Git, imagens Docker de MLOps e Jupyter Notebooks.
Sobreposicao Direta: Os planos corporativos de recuperagdo de desastres e alta disponibilidade aplicam-se diretamente as instancias que sustentam os servidores dedicados ao processamento do modelo.

Sobreposigdo Parcial: O programa corporativo global de treinamento em seguranca da informagao passa a incluir blocos dedicados a ética computacional, seguranca de prompts e limitagdes de acuracia da IA.

Nova Exigéncia: A avaliacdo de riscos corporativos do SGSI deve ser expandida para cobrir impactos éticos e sociais de IA (AllA), integrando esses resultados como fatores prioritarios de decisdo corporativa.

Nova Exigéncia: O comité de governanga mantém as avaliagdes de impacto arquivadas sob a mesma disciplina de rastreabilidade, histérico e prote¢do de dados confidenciais implementada para documentos confidenciais do
SGSI.

Sobreposicao Direta: As avaliacdes de danos a direitos individuais das pessoas e violagdes de privacidade integram-se diretamente aos fluxos existentes de mitigacao de riscos de Pll executados pelo SGSI.
Nova Exigéncia: Avaliagdo de riscos socioambientais e impacto macroeconémico, sem equivalente no SGSI de seguranga classica.
Extensdo de Escopo: Os objetivos formais de seguranca de codigo do SGSI passam a incorporar metas explicitas de transparéncia matematica, taxas de confianga e alinhamento ético do algoritmo.

Extensao de Escopo: As rotinas corporativas de testes estaticos e dinamicos de seguranga no pipeline de DevOps passam a auditar vieses e verificar o comportamento algoritmico frente a novos cenarios de uso.

Sobreposigdo Parcial: Os requisitos de conformidade regulatoéria, acessibilidade técnica e restricbes legais sdo centralizados na esteira global de design de novas aplicacbes de software da empresa.
Extensdo de Escopo: O design de novos softwares estende o modelo defensivo contra ameacas para abranger protecdes nativas contra prompt injection, vazamento de modelo e envenenamento de dados.
Extensdo de Escopo: O ambiente formal de homologacao de novos softwares expande as baterias de testes técnicos para contemplar testes dinamicos de robustez ética, viés e desvios operacionais.
Sobreposigao Direta: O processo corporativo estruturado de Gestao de Mudangas do SGS| passa a avaliar e aprovar formalmente as atualizagbes e substituicbes de modelos matematicos produtivos.
Extensdo de Escopo: O Centro de Operacdes de Seguranga (SOC) expande o monitoramento técnico para além do trafego de rede e consumo de CPU, agregando inteligéncia para alertas de degradacao algoritmica e drifts.
Sobreposigdo Parcial: O portfolio documental de auditoria e conformidade global é acrescido com as fichas informativas dos modelos (Model Cards), organizados no repositério geral de compliance.
Sobreposicao Direta: Os servidores de logs e as ferramentas do SGSI SIEM passam a ingerir e processar os fluxos das chamadas de API, prompts enviados e previsées para futura auditoria.

Sobreposi¢do Direta: O sistema de gestao de dados e higienizacdo geral que serve ao SGSI apoia de forma irrestrita o gerenciamento das bases de dados destinadas a ciéncia de dados.

Sobreposigao Direta: O controle juridico de conformidade de aquisicao de dados do SGSI assegura que nenhuma base de dados externa ou scraping infrinja as regulagdes nacionais de privacidade.
Extensdo de Escopo: Além das rotinas de higienizacdo do SGSI (ex: anonimizagao de Pll), inserem-se analises matematicas ativas de representatividade para eliminar vieses sistémicos.

Extensdo de Escopo: O mapeamento basico de repositérios de dados do SGSI avanga para logs de rastreabilidade ponta a ponta detalhados (Data Lineage) que comprovem quais dados treinaram quais modelos.
Extensdo de Escopo: O gerenciamento de ambientes de desenvolvimento do SGSI passa a abranger os times externos de etiquetamento de dados, documentando fluxos e aplicando NDAs especificos.
Extensdo de Escopo: As politicas internas de uso de ativos corporativos passam a abranger manuais didaticos detalhados das |As para coibir interpretagdes perigosas por parte dos colaboradores.
Sobreposigao Parcial: Os fluxos formais estabelecidos de comunicacao de conformidade e privacidade perante as autoridades estatais passam a intermediar o reporte de compliance de IA.

Sobreposicdo Parcial: O Plano de Resposta a Incidentes do SGSI é robustecido para prever canais de notificacao transparentes especificos quando houver falhas criticas sistémicas da IA.

Sobreposicdo Direta: O controle centralizado de monitoramento legal do SGSI passa a catalogar ativamente e responder as crescentes demandas regulatérias de tecnologia algoritmica.

Sobreposigdo Direta: As normas de aceitacao e manuseio de ferramentas corporativas de Tl passam a disciplinar formalmente o uso aceitavel e vetar o uso de "Shadow Al".

Extensdo de Escopo: As metas globais de conformidade de uso de ativos tecnoldgicos no SGSI sdo integradas com os objetivos éticos e operacionais do SGIA.

Sobreposicao Direta: Regras e travas de seguranca logica e barreiras de acesso baseadas em perfil restringem consultas a modelos e dados sensiveis de |IA, mitigando cenarios de abuso de escopo.
Sobreposigdo Parcial: Os contratos unificados de fornecimento corporativo de Tl contemplam explicitamente as matrizes RACI e responsabilidades compartilhadas pelo processamento algoritmico.
Extensdo de Escopo: O processo padrdo de auditoria e due diligence de fornecedores do SGSI passa a aplicar exames éticos detalhados sobre as APIs de |A adquiridas.

Sobreposigao Parcial: O alinhamento mutuo e a comunicacao de responsabilidades com o cliente sdo mapeados nos acordos operacionais e de seguranca de prestagao de servigos do SGSI.

Made with GAMIMA



https://gamma.app/?utm_source=made-with-gamma

Conclusoes e Recomendacgoes Estratégicas

A andlise comparativa e estrutural demonstra que a governancga de inteligéncia artificial ndo pode ser tratada de forma isolada da seguranca da informacdo ou da garantia de qualidade dos sistemas
tradicionais. A implementacgdo independente de um SGIA corre o risco de criar "silos de governanga", gerando redundancias documentais e ineficiéncias operacionais significativas. A adogao da
ISO/IEC 42001, de maneira integrada e simbidtica com a ISO/IEC 27001, permite mitigar riscos dindmicos e estabelecer um modelo defensivo adaptado & escala das decisdes algoritmicas.

Aproveitamento de Estruturas Existentes

Organizagdes que ja possuem um SGSI certificado sob a
ISO/IEC 27001 devem mapear e reaproveitar os canais
formais de auditoria, fluxos de melhoria continua e
estruturas de comités executivos ja operacionais, reduzindo
drasticamente o esforgo e o custo de implantagao do novo
padrdo de inteligéncia artificial.

Governanca Unificada de Terceiros e APIs

Estender as praticas contratuais de conformidade, due
diligence e SLAs de Tl para contemplar explicitamente as
responsabilidades pelo ciclo de dados, procedéncia e
explicabilidade nas contratagdes de servicos de |IA baseados
em nuvem e APls externas.

Centralizagao do Inventario e Ciclo de Vida

Criar um repositério técnico e de conformidade unificado
que vincule os modelos de |IA aos ativos de informagao do
SGSI, catalogando de maneira rigorosa a procedéncia dos
dados (data provenance), os parametros de validagdo e as
diretrizes de desativagao segura (retirement) das
aplicagdes.

Cultura de Competéncia e Escudo de Confiabilidade

Integrar o comité de IA aos comités corporativos existentes,
investindo no treinamento do corpo de colaboradores para
mitigar desvios operacionais perigosos e consolidar a
rastreabilidade baseada em logs como o verdadeiro alicerce
para auditorias externas de conformidade regulatéria.

Sistematica de Avaliagdes de Impacto (AllA)

Instituir processos formais, repetiveis e orientados por
gatilhos operacionais para as AllAs, garantindo que as
avaliagGes sociais e éticas acompanhem de perto o
desenvolvimento dos modelos de |IA, em conformidade
com as demandas das legislagdes nacionais e
internacionais de regulagao.

Bora falar sobre?

CONTATO@DANIEL-TANIGAWA.COM.BR

0 Referéncias principais: ISO/IEC 42001:2023; ISO/IEC 27001:2022; EU Al Act; Microsoft Learn; SGS; ISMS.online; NovelVista; Mindset Cyber; Elevate Consult; Sustainable Certification; GSDC
Council; Snowflake Al Governance; Openlayer; Hyperproof; Vanta; Glocert International; DQS Global; ISO QSL; A-LIGN; Knowlee; ComplyJet; InfosecTrain; Tech Jacks Solutions; Praxis; Sensiba;
AIGL Blog; Tranquility Cybersecurity; Gabriel Consultant Limited; Al Career Pro Governance.
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